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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowa wiedze z zakresu podstaw sieci
teleinformatycznych. Powinien réwniez rozumie¢ koniecznos¢ poszerzania swoich kompetencji. Ponadto w
zakresie kompetencji spotecznych student musi prezentowac takie postawy jak uczciwos¢,
odpowiedzialnos¢, wytrwatosc, ciekawos¢ poznawcza, kreatywnosc, kulture osobista, szacunek dla innych
ludzi.

Cel przedmiotu

Celem przedmiotu jest: « Pogtebienie wiedzy z zakresu lokalnych sieci komputerowych. « Rozwiniecie
umiejetnosci projektowania, konfiguracji i diagnozowania sieci LAN. « Wprowadzenie mechanizmoéw
ochrony i segmentacji ruchu w sieciach lokalnych. « Przygotowanie do dalszej nauki i pracy w srodowisku
sieciowym.

Przedmiotowe efekty uczenia sie

Wiedza:
 Student zna podstawy dziatania lokalnych sieci komputerowych i ich architektury. [K1_WO07]
* Rozumie mechanizmy i protokoty uzywane w sieciach LAN. [K1_W11]



* Zna metody segmentacji i zabezpieczania ruchu sieciowego w LAN. [K1_WO07]

Umiejetnosci:

* Potrafi zaprojektowac i skonfigurowac sie¢ lokalna z uwzglednieniem VLAN i trunkéw. [K1_U02]
* Umie diagnozowacé problemy sieciowe za pomoca, narzedzi analitycznych. [K1_U04]

* Potrafi wdrozy¢ podstawowe mechanizmy ochrony w sieciach LAN. [K1_U06]

Kompetencje spoteczne:

* Rozumie znaczenie ciagtego doskonalenia umiejetnosci w dynamicznie rozwijajacym sie obszarze sieci
komputerowych. [K1_KO01]

* Potrafi pracowac¢ w grupie nad projektami zwiazanymi z projektowaniem i zarzadzaniem sieciami
[K1_KO05]

Metody weryfikacji efektéw uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Efekty uczenia sie przedstawione wyzej weryfikowane sa, w nastepujacy sposob:

1. Wyktad: test pisemny sprawdzajacy znajomos¢ protokotéw, mechanizméw i konfiguraciji sieci LAN.
2. Laboratoria: biezaca ocena realizacji ¢wiczen laboratoryjnych oraz projektow zespotowych.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktéw w
stosunku do maksymalinej liczby punktow obowiazkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zaleznos¢ oceny od liczby punktow
definiuje Regulamin Studiow. Dodatkowo zasady zaliczania przedmiotu i dokfadne progi zaliczeniowe
zostana przekazane studentom na poczatku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

Tresci programowe

Przedmiot ,Podstawy lokalnych sieci komputerowych” rozwija umiejetnosci praktyczne i wiedze
techniczna w obszarze sieci LAN, stanowiac kluczowy element w ksztatceniu specjalistéw IT i
cyberbezpieczenstwa.

Tematyka zaje¢

I. Architektura lokalnych sieci komputerowych

1. Topologie sieciowe

o Topologie fizyczne i logiczne.

o Skalowalnos¢ i ograniczenia w projektowaniu sieci LAN.

2. Protokoty warstwy tacza danych

o Przypomnienie informacji o urzadzeniach i mediach transmisyjnych.
o Standardy: doktadnie IEEE 802.3 (Ethernet) i ogdlnie IEEE 802.11 (Wi-Fi).
[l. Konfiguracja i zarzadzanie sieciami LAN

1. Podstawowa konfiguracja przetacznikow i routeréw

o VLAN: segmentacja sieci i izolacja ruchu.

o Konfiguracja trunkéw (802.1Q).

o Dynamiczny protokot konfiguracyjny DHCP.

2. Protokoty warstwy sieciowej

o Routing w sieciach lokalnych: protokoty statyczne i dynamiczne.

o ARP (Address Resolution Protocol) i ICMP (Internet Control Message Protocol).
3. Diagnostyka i monitorowanie sieci LAN

o Narzedzia diagnostyczne: ping, traceroute, Wireshark.

o Podstawy monitorowania sieci z wykorzystaniem SNMP.

[ll. Bezpieczenstwo w sieciach lokalnych

1. Mechanizmy ochrony w LAN

o Kontrola dostepu w warstwie facza danych: port security.

o Filtracja ruchu na podstawie adreséw MAC.

o Wykrywanie i zapobieganie atakom w LAN (np. ARP spoofing).

2. Zarzadzanie dostepem i polityki bezpieczenstwa

o Implementacja ACL (Access Control Lists).

o0 Segmentacja i izolacja ruchu wrazliwego.



IV. Aspekty praktyczne: laboratoria

1. Projektowanie i konfiguracja sieci LAN

o Tworzenie i konfiguracja VLAN oraz potaczen trunk.

o Konfiguracja podstawowych ustug sieciowych (DHCP, DNS).

2. Diagnostyka i rozwiazywanie problemow sieciowych

o Analiza ruchu sieciowego za pomoca, Wireshark.

o Rozwiazywanie probleméw zwiazanych z adresowaniem i routingiem.
3. Bezpieczenstwo sieci LAN w praktyce

o Implementacja mechanizmow port security.

o Konfiguracja ACL w srodowisku sieciowym.

Metody dydaktyczne

* Wyktady z elementami praktycznymi i studiow przypadkow.
* Laboratoria obejmujace ¢wiczenia z konfiguracji i analizy sieci.

Literatura
Podstawowa:

1. "Computer Networking: Principles, Protocols, and Practice" - Olivier Bonaventure.

2. "CCNA Routing and Switching Study Guide" - Todd Lammle.
3. Dokumentacja standardow IEEE 802.3 i 802.11.

4. Materiaty dydaktyczne przygotowane przez prowadzacych
Uzupetniajaca

Uzupetniajgca:

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 120 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 60 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00
laboratoryjnych/¢wiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




